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Tekijänoikeuksien teknisten suojakeinojen perusoikeusjännitteistä

1 JOHDANTO

Tekijänoikeuden tekniset suojakeinot ovat tietoteknisiä ratkaisuja, joiden avulla oikeudenhaltija voi suojata oikeuksiaan ja tuottamiaan aineistoja muun muassa luvattomalta käytöltä ja kopioinnilta tai muuntelulta. Tekijänoikeuslainsäädännön näkökulmasta suojakeinojen tarkoituksena on turvata tekijänoikeudenhaltijalle kuuluvat yksinoikeudet, markkinoiden kontrolli ja antaa keinoja laittoman kopioinnin ja muun piratismin vastustamiseen. Taustalla on digitaalisen toimintaympäristön teknologioiden ja työskentelytapojen johdosta syntyvä haaste tekijänoikeudelle.
 

Digitaalisten tai digitoitavaksi soveltuvien aineistojen helppo kopioitavuus, muunneltavuus ja viestittävyys, toimenpidekustannusten (transaktiokustannusten) alhaisuus ja usein erilaisissa jatkuvissa ketjuissa tapahtuva työskentely- ja toimintatapa verkoissa soveltuu lähtökohtaisesti varsin huonosti perinteiseen tekijänoikeudelliseen logiikkaan, jonka keskiössä ovat tekijänoikeuden haltijalle kuuluvat yksinoikeudet määrätä teoksestaan ja sen käytöstä. Tekniset suojakeinot ovat tekniikan avulla tuotettu vastaus tekniikan muutoksesta johtuvaan haasteeseen.

Maailman henkisen omaisuuden järjestön WIPOn  vuoden 1996 tekijänoikeuksia ja niiden lähioikeuksia koskevia sopimuksia, joita ovat WIPOn tekijänoikeussopimus
 ja WIPOn esitys- ja äänitesopimus
, ja Euroopan yhteisön kuudetta tekijänoikeusdirektiiviä eli tietoyhteiskunnan tekijänoikeusdirektiiviä 29/2001/EY neuvoteltaessa oikeuspoliittisen keskustelun kiistanalaisimpia teemoja oli, miten tekijänoikeuksien ja niiden lähioikeuksien tehokas suojaaminen voitaisiin järjestää digitaalisessa ympäristössä ja erityisesti digitaalisissa tietoverkoissa. 

Tekniset suojakeinot olivat ja ovat edelleenkin tämän oikeuspoliittisen keskustelun ytimessä. Tekijänoikeuden ja sen lähioikeuksien turvaamiseksi digitaalisissa tietoverkoissa tehtävät lainsäädännölliset ja tekniset toimenpiteet vaikuttavat myös tekijänoikeuslainsäädännössä säädettyyn eri tahojen etujen ja oikeuksien tasapainoon. Tekijänoikeuden tehokkuuden turvaaminen ja uuden tekijänoikeuslainsäädännön myötä muuttuva tekijänoikeuden tasapaino ovat perusoikeussidonnaisia asioita.

Hallituksen esityksessä tekijänoikeuslain muuttamiseksi (HE 177/2002 vp.) tekniset suojakeinot nähdään perusoikeuksien kannalta myönteisenä teknologiana, ja siten niiden oikeudellisen suojan arvioidaan olevan perusoikeuksien kannalta myönteinen asia. Teknisiä suojakeinoja on esityksen perusteluissa tarkasteltu lähinnä vain omaisuudensuojan kannalta. Tekijänoikeuslainsäädäntö vaikuttaa kuitenkin monessa suhteessa useiden informaatio- ja viestintäsidonnaisten ja eräiden muidenkin perusoikeuksien käyttämisen lainsäädännöllisiin ja käytännöllisiin edellytyksiin. 

Tekijänoikeus on osa yhteiskunnan taloudellista ja oikeudellista perusrakennetta - taloudellista valtiosääntöä. Tekijänoikeus määrittää näin omalta osaltaan oikeusvaltion kantavia periaatteita ja niiden toteutumista. Tekijänoikeuden muutosten tarkastelu laajemmassa, oikeusvaltion ja sen kantavien periaatteiden toteutumisen sekä erityisesti perusoikeuksiin kiinnittyvästä näkökulmasta on erityisen tarpeellista ja hedelmällistä. Tekijänoikeus ei ole - eikä enää voikaan olla - sellainen yksittäinen saareke oikeusjärjestelmän kokonaisuudessa, jolla ei olisi yhteyksiä muihin oikeudenaloihin, erityisesti oikeusjärjestelmän yhteisen perustan muodostaviin perusoikeuksiin ja muihin oikeusvaltion kantaviin periaatteisiin
. 

Tämän artikkelin tarkoituksena on tarkastella tekijänoikeuksien teknisiä suojakeinoja sekä oikeudenhallintajärjestelmiä ja niiden oikeudellista suojaa perusoikeussäännösten valossa. Tarkoituksena on lähinnä tiiviillä tavalla laajentaa hallituksen esityksen perusteluihin ja sen pohjana olleeseen toukokuussa 2002 julkaistuun tekijänoikeustoimikunnan mietintöön
 verrattuna teknisiin suojakeinoihin liittyvien perusoikeuskysymysten erittelyä suomalaisessa keskustelussa. Aihe on laaja ja kiehtova ja ansaitsisi paljon laajemman analyysin kuin mitä tässä yhteydessä on mahdollista tehdä. Artikkelissa voidaankin lähinnä esitellä joitakin teknisiin suojakeinoihin liittyviä perusoikeusjännitteitä ja sitä, miten niihin tulisi suhtautua. Esittely ja arviointi keskittyvät teknisten suojakeinojen sekä perusoikeusperustaisen informaation vapauden väliseen suhteeseen. 

Teknisiä suojakeinoja voidaan käyttää myös oikeudenhallintajärjestelmissä suojatun aineiston käytön seurantaan. Tällöin tekijänoikeudellinen järjestelmä joutuu jännitteeseen yksityisyyden suojaa ja erityisesti henkilötietojen suojaa koskevien perusoikeusperustaisten säännösten kanssa. Yksityisyys on nykyisin vahva perusoikeus. Tämä tarkoittaa sitä, että tekijänoikeudellisen suojan on useimmiten taivuttava yksityisyyden vaatimuksiin. Tässä artikkelissa ei voida kuitenkaan tämän laajemmin analysoida teknisten suojakeinojen ja yksityisyyden, erityisesti yksityiselämän suojan välisiä suhteita. 

2 Teknisten suojakeinojen sääntelystä WIPO -sopimuksissa ja EY:n tietoyhteiskunnan tekijänoikeusdirektiivissä

Teknisten suojakeinojen ja oikeudenhallintajärjestelmien oikeudellinen suoja perustuu WIPOn vuoden 1996 tekijänoikeussopimuksiin. WIPOn tekijänoikeussopimuksen 11 artiklan mukaan ’’sopimuspuolten tulee säätää riittävästä oikeudellisesta suojasta ja tehokkaista oikeussuojakeinoista, joilla vastustetaan sellaisten tehokkaiden teknisten toimenpiteiden kiertämistä, joita tekijät käyttävät tämän sopimuksen tai Bernin yleissopimuksen mukaisten oikeuksien käyttämisen yhteydessä ja jotka rajoittavat mahdollisuuksia ryhtyä heidän teostensa suhteen sellaisiin toimiin, joita kyseiset tekijät eivät ole sallineet tai jotka lain säännösten nojalla eivät ole sallittuja’’. 

Vastaava määräys on WIPOn esitys- ja äänitesopimuksen 18 artiklassa. Sopimusartikla edellyttää kansainvälisille sopimuksille ominaiseen tapaan oikeudellisen suojan ja sen käyttämiseen tarvittavien oikeussuojakeinojen tehokkuutta ja riittävyyttä,  mikä tarkoittaa sitä, että suojan tason tulee mahdollistaa sopimuksen tavoitteiden täyttyminen. 

Teknisten suojakeinojen oikeudellisen suojan rationa on perustaa oikeudellisia esteitä tekijänoikeuksien ja erityisesti tekijänoikeuden haltijalle kuuluvien teosta koskevien määräämisoikeuksien suojaamisessa käytettävien tekniikoiden kiertämiselle. Tekijänoikeussopimuksen 11 artiklassa edellytetään teknisiltä suojakeinoilta tehokkuutta. Artiklan soveltamisalaan kuuluvat sellaiset tekniikat, jotka suojaavat teoksia  käytöltä, jota tekijänoikeuden haltijat eivät ole sallineet tai jota ei ole sallittu lain säännöksen nojalla. Tekijänoikeussopimuksen artikla on näin varsin tarkasti rajattu vain sellaisiin teknologioihin, joilla suojataan tekijänoikeuslainsäädännön perusteella syntyviä oikeusasemia. Artikla ei koske digitaalisten aineistojen suojakeinoja yleensä. Toisaalta artiklan soveltamisala on varsin laaja, eli sen piiriin kuuluvat kaikki tehokkaat tekniikat, joita oikeudenhaltijat käyttävät oikeuksiensa suojaamiseksi. Artiklassa ei edellytetä, että menetelmä olisi erityisesti kehitetty tai tarkoitettu tekijänoikeuden suojaamiseen.

WIPO-sopimuksen 11 artikla toimeenpannaan Euroopan yhteisön oikeudessa EY:n tietoyhteiskunnan tekijänoikeusdirektiivin 6 artiklassa. Tietoyhteiskunnan tekijänoikeusdirektiivin 6 artiklan säännöksissä on pyritty täsmentämään WIPOn tekijänoikeussopimuksen 11 artiklan määräyksiä ja tasapainottamaan teknisten suojakeinojen suojaa asiaan vaikuttavien muiden intressien kanssa. Direktiivin säännösten esikuvana on monilta osin ollut Yhdysvalloissa vuonna 1998 säädetty tekijänoikeuslainsäädännön muutoslaki Digital Millennium Copyright Act, jäljempänä DMCA, jonka teknisiä suojakeinoja koskevat säännökset ovat hyvin pitkälti samansuuntaiset direktiiviin otettujen säännösten kanssa
. 

Tietoyhteiskunnan tekijänoikeusdirektiivin 6 artiklan 1 kohdassa edellytetään jäsenvaltioiden säätävän riittävästä oikeudellisesta suojasta teknisten toimenpiteiden kiertämistä vastaan. Tekijänoikeutta suojaavilla teknisillä toimenpiteillä tarkoitetaan direktiivin 6 artiklan 3 kohdan mukaan tekniikoita, laitteita tai osia, jotka on suunniteltu normaalissa käyttötarkoituksessa estämään tai rajoittamaan teoksiin tai muuhun aineistoon kohdistuvia tekoja, joihin tekijänoikeuden tai sen lähioikeuksien haltijat eivät ole antaneet lupaa. 

Kappaleen mukaan suojakeinot ovat tehokkaita, jos niiden avulla saavutetaan tavoiteltu suoja ja jos oikeudenhaltijat niiden avulla valvovat sen avulla suojatun teoksen tai aineiston käyttöä. Esimerkkeinä lainkohdassa mainitaan pääsynvalvontakeinot ja aineiston salaus, muuntaminen tai kopioinnin valvontajärjestelmä. Teknisiltä suojakeinoilta edellytetään, että direktiivissä tarkoitettua suojaa saadakseen niiden normaali käyttötarkoitus on tekijänoikeuden suojaaminen. Suojan piiriin tulevien tekniikoiden tulisi siten olla pääasiallisesti suunniteltuja käytettäväksi tekijänoikeuden alaisten ja muiden suojattujen aineistojen suojaamiseen. 

Direktiivin 6 artiklan 2 kohdan mukaan suojausten kiertämisen lisäksi jäsenvaltioiden on säädettävä riittävästä oikeudellisesta suojasta sellaisten laitteiden, tuotteiden tai osien valmistusta, maahantuontia, levitystä, myyntiä, vuokrausta, myyntiin tai vuokraukseen liittyvää mainostamista tai kaupallisessa tarkoituksessa tapahtuvaa hallussapitoa taikka sellaisten palveluiden tarjoamista vastaan, jotka on pääasiallisesti tarkoitettu teknisten suojakeinojen kiertämiseen tai joita markkinoidaan tällaiseen tarkoitukseen. 

Kielto ulottuu direktiivin 6 artiklan 2 kohdan (a) –luetelmakohdan mukaan tehokkaiden teknisten suojakeinojen kiertämisen keinoina markkinoitaviin, mainostettaviin tai kaupattaviin tuotteisiin, (b) - luetelmakohdan mukaan tuotteisiin, joilla on teknisten suojakeinojen kiertämisen lisäksi vain vähäistä muuta kaupallista merkitystä ja (c) -luetelmakohdan mukaan tuotteisiin, jotka on pääasiallisesti suunniteltu, tuotettu tai mukautettu tehokkaiden teknisten suojakeinojen kiertämisen mahdollistamiseen. Direktiivin määritelmissä tuotteiksi luetaan myös laitteet ja niiden osat, joten suojasäännös ei koske vain ohjelmallisia suojauksia. 

Direktiivissä pyritään näin kieltämään varsin laajalti kaikkien teknisten suojakeinojen kiertämiseksi pääasiallisesti suunnattujen tuotteiden markkinat ja tällaisten tuotteiden kaupallinen levittäminen ja hallussapito. Direktiivin tarkoituksena on estää markkinoiden muodostuminen teknisten suojakeinojen kiertämiseen tarkoitetuille tuotteille. Direktiivin 6 artiklan 4 kohdassa säädetään tekijänoikeuden rajoitusten turvaamiseksi teknisiä suojauksia käytettäessä tarvittavista toimenpiteistä. Direktiivin lähtökohtana on tältä osin oikeudenhaltijoiden vapaaehtoiset toimet ja erityisesti sopimukset eri käyttäjätahojen kanssa. Mikäli näillä vapaehtoisilla sopimuksilla ja järjestelyillä ei ole riittävästi turvattu tekijänoikeuden poikkeusten turvaamista, tulee jäsenvaltioiden ryhtyä tarvittaviin toimenpiteisiin tekijänoikeuksien poikkeusten tai rajoitusten hyödyntämisen turvaamiseksi. 

3 tekijänoikeuden ja sopimusvapauden perusoikeusperusta 

Tekijänoikeuden ja sen lähioikeuksien taloudelliset oikeudet palautuvat pitkälti Suomen oikeudessa nykyisin perustuslain 15 §:ssä säädettyyn omaisuuden suojaan. Käytännössä vakiintuneen tulkinnan mukaan perustuslain 15 §:ssä tarkoitettu omaisuus käsittää myös immateriaaliset oikeudet sekä sopimusvapauden suojan. 

Sopimusvapauden kuuluminen lähtökohtaisesti perustuslaissa säädetyn omaisuuden suojan piirin on merkittävää teknisiin suojakeinoihin liittyvien perusoikeuskysymysten kannalta. Teknisten suojakeinojen avulla voidaan suojata myös sellaisia informaatioon tosiasiallisesti liittyviä asemia, jotka eivät sinänsä ole tekijänoikeuden alaisia. Teknisten suojakeinojen kautta esimerkiksi tekijänoikeuden rajoitusten ja poikkeusten piiriin kuuluvat aineistot voidaan pitää aineiston tuottajan määräysvallan piirissä. 

Sama pätee myös sellaiseen informaatioon, joka ei sinänsä vielä saisi tekijänoikeussuojaa esimerkiksi sen vuoksi, ettei se täytä vielä teoskynnystä. Aineiston haltijan määräysvalta perustuu näissä tilanteissa teknisten suojakeinojen tuottamaan tosiasialliseen määräysvaltaan ja hänen aineiston käyttäjien kanssa tekemiinsä sopimuksiin. 

Vapaus solmia tai olla solmimatta aineiston käyttöoikeutta koskevia sopimuksia (sopimuksen päättämisvapaus) ja valta sopia vapaasti sopimuksen ehdoista (sopimuksen sisältövapaus) kuuluvat perustuslain mukaisen omaisuuden suojan piiriin. Omaisuuden suoja ei ole kuitenkaan ehdoton, vaan siitä voidaan perustuslain säännösten ja periaatteiden asettamissa rajoissa säätää poikkeuksia ja rajoituksia.

Tekijänoikeudella ja sen lähioikeuksilla voidaan nähdä olevan myös yhteys perustuslain 18 §:ssä säädettyyn elinkeinonvapauteen ja perustuslain eri säännöksissä tarkoitettuihin kulttuurillisiin oikeuksiin. Klassisen tekijänoikeuden ratiota ja oikeuttamisperustetta koskevan teorian mukaan tekijänoikeus luo perusteet luomistyön taloudelliselle hyödyntämiselle ja kaupalle. Tämä tekijänoikeuden perusteita koskeva teoria on sellaisenaan otettu vuonna 2002 valmistuneessa, EY:n tietoyhteiskunnan tekijänoikeusdirektiivin täytäntöön panemiseksi tarpeellisia tekijänoikeuslain uudistuksia valmistelleessa tekijänoikeustoimikunnan mietinnössä  ja hallituksen esityksen perusteluissa tekijänoikeuslain uudistuksen perustaksi
. 

Tällöin tekijänoikeuden voidaan nähdä tuottavan perusteita perustuslain 18 §:ssä tarkoitetulle ammatti- ja elinkeinotoiminnalle. Kannustamalla luomistyötä ja suojaamalla sen tuloksia tekijänoikeudella myös edistetään kansallista kulttuuria ja tiedettä, mikä tukee osaltaan perustuslain 16 §:ssä tarkoitettujen sivistyksellisten oikeuksien ja 17 §:ssä tarkoitetun oikeuden omaan kieleen ja kulttuuriin toteutumista. Tekijänoikeustoimikunnan mietinnössä ja sen pohjalta laaditussa hallituksen esityksessä tekijänoikeuslain muuttamisessa todetaankin tekijänoikeuden keskeisenä tarkoituksena olevan luoda pohjaa kansalliselle kulttuurille ja yhteiskunnan kehitykselle turvaamalla kulttuurihyödykkeiden tuotannon ja saatavuuden edellytykset.

Elinkeinonvapauden sekä kulttuuristen ja sivistyksellisten oikeuksien suhteen tekijänoikeuden oikeuttamisperusteiden suhde perusoikeuksiin perustuu tekijänoikeuden oletettuun positiiviseen vaikutukseen näiden perusoikeuksien toteutumiseen. Mainitut perusoikeudet eivät siten välittömästi edellytä ja suojaa tekijänoikeutta. Tekijänoikeuden suhde elinkeinonvapauteen sekä kulttuurisiin ja sivistyksellisiin oikeuksiin perustuu näin utilitaristiseen oikeuttamisperusteeseen. Tekijänoikeus on hyödyllinen ja perusteltavissa kyseisten perusoikeuksien kannalta siinä laajuudessa ja sillä tavoin säädettynä ja toteutettuna, että tekijänoikeus edistää yhteiskunnassa kyseisten perusoikeuksien taustalla olevien arvojen ja tavoitteiden toteutumista. 

Jos taas tekijänoikeuden toteuttamistapa ei tue näiden arvojen ja tavoitteiden saavuttamista, seuraa perusoikeusjärjestelmästä ja varsinkin julkisen vallan velvoitteesta edistää perusoikeuksien toteutumista lainsäätäjään kohdistuva velvoite ryhtyä toimenpiteisiin tekijänoikeuden muuttamiseksi paremmin toimivaksi kyseisten perusoikeusperusteisten arvojen ja tavoitteiden kannalta. Tekijänoikeuden suhde niihin on siten jatkuvasti avoin utilistariselle tarkistukselle, jossa perusoikeudet ja niiden taustalla olevat tavoitteet määrittävät yhteiskunnallisen hyödyllisyyden arvioinnin kriteerit.

Perustuslain 20 §:ssä säädetään nykyisin kaikille kuuluvasta vastuusta luonnon monimuotoisuudesta, ympäristöstä ja kulttuuriperinnöstä. Säännös ilmentää Suomen perusoikeusjärjestelmässä  omaisuus velvoittaa –periaatetta, jonka mukaan omaisuuden suoja ei ole ehdotonta ja omaisuuteen ja oikeuksiin sisältyy myös vastuu. Tämä vastuu johtaa siihen, että tekijänoikeuden suhteessa omaisuuden suojaan on mukana yhteiskunnallista hyötyä ja utilitaristisia elementtejä. 

Tekijänoikeuteen ja tekijänoikeuden teknisiin suojakeinoihin liittyvissä perusoikeusjännitteissä on kyse perusoikeusjärjestelmän sisälle siirtyvistä, eri perusoikeuksien välisistä ristiriidoista ja jännitteistä. Tekijänoikeuden poikkeukset ja rajoitukset sekä myös teoskynnyksen vaatimus ilmentävät muista perusoikeuksista kuin omistusoikeudesta johtuvia näkökohtia ja intressejä.

Perusoikeusjärjestelmässä pyritään useiden perusoikeuksien ristiriitatilanteissa mahdollisimman optimaalisella tavalla toteuttamaan kaikki tilanteeseen vaikuttavat eri perusoikeudet. Utilitaristinen teoria tekijänoikeuden oikeuttamisperusteista ja suhteesta perusoikeuksiin soveltuu tällöin luonnonoikeudellisia, tekijänoikeuden absoluuttisuutta ja erityisasemaa korostavia näkökohtia paremmin tekijänoikeuden perusoikeussuhdetta ja oikeuttamisperusteita koskevaksi juridiseksi teoriaksi. Tämän vuoksi avoimesti utilitaristiseen käsitykseen perustuva Amerikan Yhdysvaltain perustuslain 8 §:n säännös tekijänoikeudesta on hyvin kiinnostava ja ajanmukainen myös Suomen nykyisen perusoikeusjärjestelmän kannalta
.  Tekijänoikeudellisten yksinoikeuksien on Yhdysvaltain perustuslain mukaan oltava ajallisesti rajoitettuja ja niiden tarkoituksena on tieteen ja hyödyllisten tekniikoiden ja taitojen edistäminen. Kun perustuslain säännöksestä ilmenee selkeästi utilitarismi tekijänoikeuden oikeuttamisperusteena, johtuu samalla utilitaristisista perusteista luontaisia rajoituksia tekijänoikeudellisten yksinoikeuksien laajuudelle. 

4 tekniset suojakeinot ja informaation JA tiedon vapaus

4.1 Oikeus informaatioon ja tietoon sekä niiden vapaus perusoikeusjärjestelmässä

Perustuslain 12 §:ssä säädettyyn sananvapauteen sisältyy viestinnän vapaus eli oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muista viestejä kenenkään ennakolta estämättä. Viestinnän vapauteen sisältyy myös oikeus saada informaatiota ja välittää sitä. Tämän vuoksi Euroopan unionin perusoikeusperuskirjassa onkin viestinnän ja informaation vapaus otsikoitu omaksi erityiseksi perusoikeudekseen
. Perustuslain 16 §:ssä säädetään oikeudesta sivistyksellisistä oikeuksista. Niihin sisältyy perustuslain 16 §:n 2 momentin mukaan jokaiselle yhtäläinen mahdollisuus saada kykyjensä ja erityisten tarpeidensa mukaan myös muuta kuin perusopetusta sekä kehittää itseään varattomuuden sitä estämättä. 

Näiden perustuslaissa säädettyjen periaatteiden taustalla on yleinen oikeus informaatioon ja oikeus tietoon. Oikeus tietoon ja oikeus informaatioon ovat perustuslaissa säädettyjen perusoikeuksien taustalla olevia yhteiskunnallis-eettisiä arvoja ja yhteiskuntasopimuksen tason tavoitteita eli metaperusoikeuksia. Perusoikeuksia tulee soveltaa ja tulkita metaoikeuksina ilmenevien periaatteiden mukaisesti eli tässä tapauksessa siten, että kaikkien yhtäläiset mahdollisuudet informaatioon ja tietoon toteutuvat mahdollisimman optimaalisella tavalla.

Viestinnän vapaus ja siihen kuuluva informaation vapaus on säädetty perustuslaissa jokaiselle kuuluvana subjektiivisena oikeutena. Yksi viestinnän ja informaation vapauden ydinsisällöistä on ennakkosensuurin kielto. Informaation liikkuvuutta, viestintä, ei saa sitoa julkisen vallan antamaan ennakkolupaan. Perinteisesti sensuurin kielto on kohdistunut julkiseen valtaan. 

Sivistykselliset oikeudet ja niiden taustalla oleva metaoikeus tietoon on säädetty sen sijaan julkisen vallan toimintavelvoitteena. Perusoikeussäännös asettaa tällöin julkiselle vallalle velvoitteen ryhtyä toimenpiteisiin perusoikeuden turvaamiseksi. Oikeus ei kuitenkaan ole välittömästi tuomioistuimessa täytäntöönpantavissa oleva subjektiivinen oikeus. Oikeuden tietoon turvaaminen on siten lainsäätäjän ja muun julkisen vallan käyttäjän tehtävänä. Tekijänoikeuslainsäädäntö on yksi niistä merkittävistä säännöstöistä, joissa julkisen vallan on toteutettava velvoitettaan edistää ja toteuttaa jokaisen oikeutta tietoon ja muita sivistyksellisiä oikeuksia. 

Tekijänoikeudessa teoskynnys ja se seikka, että tekijänoikeus ei suojaa informaatiota ja tietoa itseään vaan ainoastaan niiden ilmiasua, suojaavat osaltaan metaperusoikeuksia informaatioon, viestintään ja tietoon. Vastaava funktio on tekijänoikeuden rajoituksilla ja poikkeuksilla. Tekijänoikeuslainsäädäntö edustaa tällöin lainsäädännössä luotua tasapainoa erilaisten intressien välillä. Tekijänoikeuslainsäädännössä säädetyssä tasapainossa on samalla kysymyksessä erilaisten tietoon ja luovuuden tuotteisiin liittyvien perusoikeuksien optimoinnista ja niiden välisten ristiriitojen ratkaisuperusteiden asettamisesta sellaisella tavalla, että kaikki perusoikeudet voitaisiin mahdollisimman optimaalisella tavalla toteuttaa.

4.2 Tekniset suojakeinot informaation vapautta oikeudellisesti ja tosiasiallisesti rajoittavana järjestelmänä

Tekniset suojakeinot ja niiden oikeudellinen suoja ovat osaksi jännitteisessä suhteessa perusoikeusjärjestelmässä suojattuun oikeuteen informaatioon ja tietoon sekä niiden vapauteen. Teknisillä suojakeinoilla voidaan rajoittaa reaalisia mahdollisuuksia päästä käsiksi informaatioon ja muodostaa siitä tietoa. Periaatteessa niillä voidaan myös rajoittaa aineistojen käyttöä silloinkin, kun ne ovat tekijänoikeuslaissa tunnustettujen tekijänoikeuden tuottaman yksinoikeuden poikkeusten tai rajoitusten piirissä tai jopa silloinkin, kun aineisto ei saa tekijänoikeudellista suojaa lainkaan. 

Teknisten suojakeinojen oikeudellisen suojan kautta teknisin keinoin toteutettava tosiasiallinen valta-asema tulevat suojatuiksi asiallisesti ottaen laissa säädettäviin varallisuusoikeuksiin rinnastettavalla tavalla. Hallituksen esityksessä tekijänoikeuslain muuttamisesta ehdotetun tekijänoikeuslain 50 a §:n 2 momentin mukaan sellaisen teoksen kappaleen, josta tekniset suojaukset on poistettu tekijänoikeuden haltijan suostumuksetta,  levittäminen yleisölle ja maahantuonti yleisölle levittämistä varten on kiellettyä. Lailla pyritään näin suojaamaan teknisiä suojakeinoja ja niiden avulla syntyviä reaalisia oikeusasemia pidemmälle kuin pelkästään kieltämällä pelkkä suojauksen oikeudeton purkaminen. 

Oikeustaloustieteellisestä näkökulmasta näin syntyvä oikeudellinen asema vastaa asiallisesti hyvin pitkälti varsinaisina varallisuusoikeuksina säädetyistä oikeuksista syntyvää oikeusasemaa. Hallituksen esityksessä on kuitenkin rajoitettu teknisten suojakeinojen vaikutuksia tässä suhteessa ehdottamalla, että teknisten suojakeinojen suoja koskisi ainoastaan tekijänoikeudellisesti suojattuja teoksia ja tekijänoikeuden lähioikeuksina suojattavaksi tulevia oikeuksia. Tekijänoikeuslaissa säädettäväksi ehdotettu teknisten suojakeinojen oikeudellinen suoja ei siten koske sellaisia suojausjärjestelmiä, joissa suojataan muuta kuin teoskynnyksen tai tietokantasuojan piiriin tulevaa informaatiota. Käytännössä informaatio sisältyy usein kuitenkin teokseen. Tällöin varsinkin pääsykontrolliin perustuvat suojaukset rajoittavat käytännössä myös informaatioon pääsyä. Tekijänoikeudellinen suoja ja sitä tehostavat tekniset suojakeinot eivät kuitenkaan estä informaation sinänsä liikkuvuutta siltä osin kuin informaatio voidaan tekijänoikeuslain mukaisesti irrottaa teoksesta ja esittää muussa kuin suojatun teoksen tai tietokannan olennaisen osan muodossa.

Teknisiä suojakeinoja koskevaa sääntelyä tulisi tarkastella paljon laajempana perusoikeuskysymyksenä kuin hallituksen esityksessä on tehty. Lainsäätäjän tulisi säännösten muotoilulla löytää sellaiset ratkaisut, joilla yhtäältä tekijänoikeuden haltijoiden legitiimit edut ja oikeudet, jotka palautuvat omaisuuden suojaan ja toisaalta muut, erityisesti informaatioon ja tietoon kohdistuvat oikeudet, voitaisiin toteuttaa mahdollisimman optimaalisella tavalla yhtäaikaisesti. Kyse ei ole vain tekijänoikeuslain säätämishetkeen kohdistuvasta velvoitteesta. 

Lainsäätäjällä on perustuslain 22 §:n mukaan yleisvelvoite turvata perusoikeuksien toteutuminen. Se sisältää myös aktiivisen seurantavelvoitteen tekniikan ja oikeuksien käytön olosuhteiden ja kehityksen osalta sekä velvoitteen ryhtyä tarpeellisiin toimenpiteisiin silloin, kun selvitykset osoittavat olosuhteiden ja toimintaympäristön muuttuneen siten, etteivät aikaisemmat säännökset enää toteutua optimaalisella tavalla eri perusoikeuksia ja niiden välistä tasapainoa. Tekniikan ja markkinoiden nopean kehityksen johdosta perusoikeusjärjestelmästä johtuva velvoite ryhtyä korjaaviin lainsäädännöllisiin toimenpiteisiin voi ilmetä hyvinkin nopeasti. 

Äärimmäisissä tilanteissa laki on vanhentunut jo heti tultuaan säädetyksi, ja siihen kohdistuu edellä tarkoitettu perusoikeusvelvoitteinen muutostarve. Tässä suhteessa hallituksen esityksen perusteluissa mainittua erityistä teknisten toimenpiteiden käyttöönottoa, kehittymistä ja vaikutuksia koskevaa seurantaa voidaan pitää valtiosääntöisenä lainsäätäjän ja hallituksen velvoitteena. 

EY:n tietoyhteiskunnan tekijänoikeusdirektiivissä on yhteisön oikeuden tasolla teknisiin suojakeinoihin liittyvä eri etujen ja oikeuksien tasapaino selkeästi esillä. Direktiivin johdanto-osassa todetaan, että teknisten suojakeinojen oikeudellisen suojan tulee olla suhteellisuusperiaatteen mukaista. Suhteellisuusperiaate yleisenä eurooppalaisena valtiosääntöisenä periaatteena  asettaakin rajoituksia sille, miten myös sinänsä perusoikeutena suojattua omaisuutta voidaan suojata sekä tietenkin myös omaisuuden suojaa loukkaaville, muiden perusoikeuksien turvaamiseksi omaisuuden suojaan ja käyttövapauteen säädettäville rajoituksille. Direktiivin 6 artiklan 4 kohdassa sallitaan myös teknisten suojakeinojen kiertäminen ja purkaminen eräissä tilanteissa silloin kun aineiston haltija on saanut aineiston haltuunsa laillisesti. Direktiivin sallimat poikkeukset käsittävät:

· valokopioinnin;

· kappaleen valmistamisen kirjastoissa ja museoissa ja muissa vastaavissa laitoksissa;

· efemäärisen tallennuksen;

· ajansiirtonauhoituksen sosiaalilaitoksissa;

· opetuksen ja tieteellisen tutkimuksen havainnollistamisen;

· käytön vammaisten henkilöiden hyödyksi; ja

· yleisen turvallisuuden kannalta tarpeellisen käytön.

Direktiivi sallii jäsenvaltioiden rajoittaa teknisten suojakeinojen oikeudellista suojaa myös yksityisen kopioinnin mahdollistamiseksi. Direktiivin 6 artiklan 4 kohdan 2 alakohdassa asetetaan kuitenkin tältä osin ehdoksi se, etteivät oikeudenhaltijat ole jo mahdollistaneet yksityistä kopiointia tarpeellisessa laajuudessa. Jäsenvaltion virallistoimenpiteet yksityisen kopioinnin turvaamiseksi on siten asetettu toissijaiseen asemaan oikeudenhaltijoiden omiin toimenpiteisiin nähden. Muutoinkin direktiivissä kehotetaan oikeudenhaltijoita ottamaan käytännöissään huomioon tekijänoikeuden poikkeusten ja rajoitusten muodossa suojattavat intressit ja käyttämään teknisiä suojakeinoja siten, että kyseiset poikkeukset voitaisiin turvata. 

Julkisen vallan mahdollisuus ja velvoite toimia ajankohtaistuvat direktiivin 6 artiklan 4 kohdan sekä direktiivin johdannon mukaan silloin, jos oikeudenhaltijat eivät ole vapaaehtoisin toimin ja sopimuskäytännöissään riittävästi turvanneet kyseisiä intressejä. Direktiivin sallimia poikkeuksia teknisten suojakeinojen suojasta rajoitetaan kuitenkin merkittävästi 6 artiklan 4 kohdan 4 alakohdan sähköisen kaupankäynnin turvalausekkeella. Kyseisen alakohdan mukaan teknisten suojakeinojen oikeudellisen suojan poikkeuksia ei saa soveltaa silloin, kun aineisto on jo saatettu pyynnöstä (on-demand) yleisön saataviin tiettyjen sopimusehtojen mukaisesti. Rajoituksen tarkoituksena on suojata osapuolten mahdollisuutta määrätä sopimuksella aineistoon pääsyn ja sen käytön ehdoista.

Direktiivin luettelo teknisten suojakeinojen oikeudellisen suojan mahdollisista rajoituksista ilmentää useita eri perusoikeuksia ja niiden turvaamiseksi tarpeellisia järjestelyitä.  Lähtökohtana on omaisuudensuojan sisäinen jännite erilaisten varallisuusoikeuksien haltijoiden välillä. Teoskappaleen tai muun tekijänoikeudellisesti suojatun aineiston haltuunsa saaneella on oikeus käyttää ja hyödyntää aineistoa tekijänoikeuslain asettamissa puitteissa. Tällaista oikeutta ei teknisillä suojakeinoilla voida lähtökohtaisesti tehdä tyhjäksi. Yleinen turvallisuus palautuu viime kädessä myös perusoikeusluettelossa mainittuun oikeuteen turvallisuuteen. Sen perusteella ei voida kuitenkaan kuin vain erittäin rajoitetusti perustella yksityisen suojattuun oikeusasemaan puuttumista. Muut kohdat suojaavat erityisesti aineellista yhdenvertaisuutta sekä tieteellistä tutkimusta ja taloudellisiin, sosiaalisiin ja sivistyksellisiin perusoikeuksiin luettavaa oikeutta saada sivistystä ja tietoa. 

4.3 Informaation vapauden suhteesta omaisuudensuojaan

Teknisten suojakeinojen yhteydessä yksi suurimpia huolia on ollut, mahdollistaako teknisten suojakeinojen oikeudellinen suoja asiallisesti tekijänoikeuden poikkeusten tekemisen myös reaalisesti ja osin myös oikeudellisesti merkityksettömiksi. Teknisillä suojakeinoilla voidaan myös laajentaa suojattua oikeusasemaa sopimusperusteisesti tekijänoikeuslaissa tarkoitettua suojaa laajemmaksi eli käsittämään myös tekijänoikeuslaissa tarkoitetun suojan ulkopuolelle jäävät aineistot.

EY:n tietoyhteiskunnan tekijänoikeusdirektiivin soveltamisala käsittää tekijänoikeuden ja siten tekijänoikeuslainsäädännön mukaiset oikeusasemat. Direktiivi ja tekijänoikeuslaki eivät siten suojaa informaatioaineiston suojauksessa käytettäviä teknisiä suojakeinoja yleisesti vaan ainoastaan siltä osin kuin niitä käytetään tekijänoikeuslain perusteella suojaa saavien aineistojen yhteydessä. EY: n ehdollisen pääsyn direktiivissä 98/84/EY ja sitä Suomessa täytäntöön panevassa eräiden purkujärjestelmien kieltämisestä annetussa laissa (1117/2001) säädetään luonteeltaan yleisemmästä, ehdolliseen pääsyyn perustuvien palveluiden suojaamiseksi käytettävien teknisten suojausten kiertämisen kiellosta. Säännös koskee kaikkia aineistoon pääsyä rajoittavia suojauksia, joita käytetään erityisesti tilauksesta tapahtuvien tietoyhteiskunnan palveluiden suojaamisessa.

Tekijänoikeusdirektiivistä ja ehdotetuista tekijänoikeuslain muutoksista ei siten sellaisenaan vielä johdu merkittävää yksinoikeuden laajentumista käsittämään muutkin kuin tekijänoikeuslain mukaisen suojan piiriin kuuluvat informaatioaineistot. Tietoyhteiskunnan tekijänoikeusdirektiivi ja tekijänoikeuslakiin ehdotetut muutokset kuitenkin tosiasiallisesti ja oikeudellisesti vahvistavat yksinoikeuksien ehdottomuutta ja suojaa myös suhteessa tekijänoikeuslaissa säädettyihin poikkeuksiin.

Direktiivin 6 artiklan 4 kohdan 4 alakohta sekä direktiivin määräykset ja periaatteet oikeudenhaltijoiden vapaaehtoisesti toteuttamien, tasapainoa edistävien toimenpiteiden ensisijaisuudesta julkisen vallan toteuttamiin teknisten suojausten rajoituksiin nähden ilmentävät periaatetta, jonka mukaan teknisten suojakeinojen oikeudellisen suojan rajoitusten yhteydessä on kunnioitettava osapuolten tekemiä sopimuksia. Sopimusvapaus kuuluu vakiintuneen tulkinnan mukaan perustuslain 15 §:ssä ja sitä vastaavissa Euroopan ihmisoikeussopimuksen omaisuudensuojamääräyksessä suojattuun piiriin. 

Tekijänoikeusdirektiivin ja tekijänoikeuslain tekijänoikeuden poikkeuksia ja rajoituksia sekä teknisiä suojakeinoja ja niiden suojan poikkeuksia koskevat säännökset ei vielä sellaisenaan ilman nimenomaista asiaa koskevaa mainintaa voi rajoittaa osapuolten sopimusvapautta informaatiota sisältävien aineistojen osalta. Sopimusvapautta suojataan omaisuuden suojan perusoikeudella. Tällöin sen rajoituksista ja poikkeuksista on säädettävä lailla, ja lisäksi rajoituksen tulee täyttää yleiset perusoikeuksien rajoitusedellytykset, joita ovat erityisesti poikkeuksen välttämättömyyden, tarkkarajaisuuden ja täsmällisyyden sekä suhteellisuusperiaatteen asettamat vaatimukset. Pelkästään tekijänoikeuden yleisten rajoitusten ja poikkeussäännösten ei voida vielä katsoa täyttävän täsmällisten lakisääteisten sopimusvapauden rajoitusten vaatimuksia. 

Tekijänoikeusdirektiivissä ja -laissa säädettyjä tekijänoikeudellisen yksinoikeuden rajoituksia voidaan siten rajoittaa sopimuksella, ja tällaista sopimusta voidaan reaalisesti tehostaa tekijänoikeusdirektiivin ja –lain soveltamisalaan kuuluvien teknisten suojakeinojen oikeudellisella suojalla. Direktiivi ja sitä täytäntöön paneva tekijänoikeuslain muutos eivät kuitenkaan anna oikeudellista suojaa sellaisille teknisille suojakeinoille, joilla suojataan tekijänoikeudellisesti suojaamattomia informaatiovarantoja, esimerkiksi sellaisia aineistoja, jotka eivät saisi suojaa teoksena tai tietokannan olennaisena osana. Tällainenkin suoja voi kuitenkin syntyä ehdollisen pääsyn direktiivin ja eräiden purkujärjestelmien kieltämisestä annetun lain nojalla.

Omaisuudensuoja ei kuitenkaan ole ehdoton, vaan omaisuutta tulee käyttää muun lainsäädännön mukaisesti. Sopimusten kohtuullisuus voi tulla arvioitavaksi Suomen oikeudessa esimerkiksi oikeustoimilain 36 §:n säännöksen perusteella. Lisäksi kilpailuoikeus rajoittaa useissa tilanteissa muutoin legitiimiä omaisuuden ja sille perustuvan markkinavoiman käyttöä. On myös huomattava, että tekijänoikeuslain turvaaman yksinoikeuden piiriin kuuluva määrääminen voi olla kilpailulainsäädännön valossa kiellettyä.

Informaatiota ja tietoa koskevat sivistykselliset oikeudet eivät ole sensuurin kieltoa koskevilta osilta sillä tavoin välittömästi yksityisten välisissä suhteissa sovellettavia ja täytäntöönpantavia, että ne oikeuttaisivat omatoimiseen teknisten suojakeinojen kiertämiseen tai purkamiseen. Informaatiota ja tietoa koskevien oikeuksien toteuttaminen on erityisesti julkisen vallan velvollisuutena. Laissa ja tietoyhteiskunnan tekijänoikeusdirektiivissä tarkoitetut vapaaehtoiset järjestelyt tekijänoikeuden rajoitusten turvaamiseksi ovat siten reverse engineering –toiminnan sijasta se tapa, jolla tekijänoikeusjärjestelmässä eri osapuolten välinen tasapaino tulee toteuttaa. Direktiivi ja ehdotettu tekijänoikeuslain muutos ilmentävätkin siten julkisen palvelun periaatetta yhtenä keskeisenä informaatiopolitiikan välineenä, jolla eri osapuolten välinen tasapaino voidaan hallitulla tavalla toteuttaa.

4.4 Tutkimuksen vapaus ja tuotekehitys

Teknisten suojakeinojen ja salauksen (kryptografian) sekä muun tietoturvallisuustekniikan tutkimuksen välillä on hankalia, perusoikeuksien jännitteiksi palautuvia etujen ja oikeuksien välisiä ristiriitoja. 

Teknisten suojakeinojen oikeudellisessa suojassa pyritään kieltämään lähtökohtaisesti sellainen toiminta, jonka tarkoituksena on kiertää eli murtaa tekniset suojaukset. WIPOn tekijänoikeussopimuksen 11 artiklassa ja EY:n tietoyhteiskunnan tekijänoikeusdirektiivin 6 artiklassa kielto on määritelty varsin laajaksi. 

Asian kannalta erityisen kiinnostava on EY:n direktiivin 6 artiklan 2 kohta, jonka mukaan kiellettyjä toimia ovat myös kiertämiseen käytettävien laitteiden, tuotteiden ja osien valmistus, markkinointi, levitys, vuokraus, myyntiin tai vuokraukseen liittyvä mainonta, kaupallisessa tarkoituksessa tapahtuva hallussapito sekä palveluiden tarjoaminen. Kiellon piiriin kuuluvat laitteet ja tuotteet, jotka voivat siis olla fyysisiä laitteita tai ohjelmistoja sekä niiden yhdistelmiä, määritellään niiden pääasiallisen tarkoituksen mukaan. Direktiivin 6 artiklan 2 kohdan määräyksen mukaan kiellettyjä ovat sellaiset laitteet ja tuotteet, joiden suunnittelussa pääasiallisena tarkoituksena on teknisten suojausten kiertäminen tai joilla on vain vähäistä muuta kaupallista merkitystä taikka joita markkinoidaan teknisten suojakeinojen kiertämiseksi. 

Kohdan soveltamiseen liittyy lisäksi teknisten suojakeinojen tehokkuusvaatimus: vain direktiivissä määritellyn tehokkuusvaatimuksen täyttävien teknisten suojausten kiertämiseen tarkoitetut laitteet ja muut tuotteet ovat kiellon piirissä. Direktiivin johdannon 48 kohdassa tulkitaan näitä kriteereitä siten, ettei teknisen suojan tarkoituksena ole estää sellaisten tuotteiden kehittämistä ja markkinointia, joilla on muuta merkittävää kaupallista käyttöä kuin teknisen suojausten kiertäminen. Direktiivin johdannon 48 kohdassa todetaan lisäksi, ettei direktiivin tarkoituksena ole rajoittaa salausta koskevaa tutkimusta. Direktiivin 6 artiklan 2 kohta ehdotetaan Suomessa toimeenpantavaksi tekijänoikeuslain uudella 50 b §:llä ja sen noudattamista tehostavalla rikoslain uudella 49 luvun 4 §:llä. Rikoslain 49 luvun 4 §:ssä säädettäisiin rangaistavaksi teknisen suojauksen kiertämiskeinorikoksena tekijänoikeuslain 50 b §:n rikkominen. 

Äärimmilleen vietynä teknisten suojakeinojen oikeudellinen suojaaminen voi estää tietoturvallisuuden ja suojausratkaisujen tieteellisen tutkimuksen ja myös kaupallisen, tuotekehittelyyn tähtäävän tutkimuksen sekä estää tutkimustulosten julkaisemista ja levittämistä. Tieteellisen tutkimuksen vaikeutumisen ja siitä seuraavan tiedon niukentumisen lisäksi tällainen kehitys heikentäisi myös tietoturvallisuustuotteiden ja samalla myös teknisten suojakeinojen markkinoiden toimintaa. 

Tietoturvallisuustutkimuksessa ja tietoturvallisuustuotteiden kaupallisessa tuotekehityksessä suojausten testaaminen ja kiertämisen kokeileminen ja muut vastaavat reverse engineering –menetelmät sekä erilaisten aukkojen etsiminen ovat laajalti käytettyjä menetelmiä. Niitä kohdistetaan markkinoilla oleviin tuotteisiin yleisesti . Kyse ei siis ole sopimusperusteisesta testaamisesta, jolla jonkin ratkaisun tarjoaja antaa sopimusperusteisesti tuotteensa turvallisuusalan asiantuntijalle testattavaksi. Tietoturvallisuustutkimuksen ja suojakeinoja koskevan tuotekehityksen vaikeutuminen hyödyttäisi lähinnä niitä yrityksiä, joiden suojausteknologia on jo markkinoilla sekä niitä, jotka kehittäisivät teknologiaa suurten teknisillä suojakeinoilla suojattujen oikeuksien haltijoiden suostumuksella. Tilanne johtaisi kilpailun vähenemiseen markkinoilla, ja sen voitaisiin arvioida johtavan myös innovatiivisuuden tason alenemiseen. 

Tällainen tulos olisi selkeästi myös direktiivin itsensä asettamien ja direktiivin tulkinnassa noudatettavien periaatteiden vastaista. Direktiivin johdannon 48 kohdassa korostetaan suhteellisuusperiaatetta teknisten suojausten oikeudellisessa suojassa ja erikseen sitä, ettei tarkoituksena myöskään ole estää elektronisten laitteiden normaalia toimintaa ja niiden kehitystä eikä myöskään estää sellaisten laitteiden ja toimintojen käyttöä, joilla on muuta merkittävää kaupallista merkitystä tai käyttöä kuin teknisen suojauksen kiertäminen. Direktiivin näiden tarkoitusten suojaaminen edellyttää lisäksi myös, että tuotekehityksenkin oikeudelliset perusedellytykset ovat riittävässä määrin turvatut. 

Direktiivin johdanto-osassa todettu suhteellisuusperiaate, joka ilmentää yhteisön oikeudessa ja unionin jäsenvaltioiden yhteisessä valtiosääntöperinteessä yleiseksi oikeusperiaatteeksi luettavaa vaatimusta kaikkien oikeuksien ja erityisesti myös omistusoikeuteen pohjautuvien oikeuksien suojalle asetettavaa suhteellisuuden vaatimusta, edellyttää lisäksi sitä, ettei esimerkiksi tietoturvallisuusalalle ja tietoturvallisuuden tutkimukselle ja tuotekehitykselle aseteta suhteettoman ankaria rajoituksia. Kun lisäksi yhteisön perustamissopimuksissa ja niiden perusteella yhteisön oikeudessa yleensä asetetaan tehokkaat markkinat yhdeksi yhteisön perustavoitteeksi, on tietoyhteiskunnan tekijänoikeusdirektiiviäkin tulkittava siten, että eri sektoreilla voitaisiin turvata mahdollisimman laajasti tehokkaat markkinat.

Salausta koskevan tutkimuksen ja tietoturvallisuusalan muun tieteellisen sekä myös kaupallisenkin tutkimuksen etujen ottaminen huomioon ei ole pelkästään yhteisön oikeuden sisäinen, pitkälti markkinaoikeudellinen vaatimus, vaan sillä on myös selkeä perusoikeusulottuvuus. Tieteellinen tutkimus nauttii perustuslainsuojaa tutkimuksen vapautta koskevan säännöksen sekä muiden sivistyksellisten oikeuksien perusteella. 

Tutkimuksen vapaudessa on kyseessä etupäässä yliopistoissa tapahtuvan tutkimuksen itsenäisyyttä epäasialliselta puuttumiselta suojaava perustuslain säännös, mutta pykälässä ei kuitenkaan rajata tieteellistä tutkimusta ainoastaan yliopistoissa tapahtuvaksi. Nykyaikaiselle tietointensiiviselle verkkoyhteiskunnalle onkin ominaista, että tieteellistä tutkimusta harjoitetaan usein yritysten ja yliopistojen välisenä yhteistyönä sekä myös yrityksissä. Perustuslain tarkoituksena on, että tällainenkin tutkimus kuuluisi tutkimuksen vapauden piiriin perustuslaissa suojattuna ja edistettävänä yhteiskunnallisena hyvänä. 

Tutkimuksen vapautta koskeva säännös kohdistuu ensisijaisesti julkiseen valtaan ja varsinkin lainsäätäjään, jonka tulee pidättyä tutkimuksen autonomian aiheettomasta rajoittamisesta. Perusoikeusvelvoitteisessa oikeusvaltiossa säännöksestä voidaan johtaa myös lainsäätäjään ja julkiseen valtaan muutoinkin kohdistuva oikeuspoliittinen velvoite pyrkiä turvaamaan ja edistämään tutkimustoiminnan edellytyksiä.   Direktiivin säännöksille on siten pyrittävä sen toimeenpanoa koskevissa lainsäätäjän ratkaisuissa sekä direktiivin ja sille perustuvien kansallisten tekijänoikeuslain säännösten tulkinnassa hakemaan sellaiset tulkinnat, jotka ottavat huomioon sekä tieteellisen tutkimuksen intressit että tietoturvallisuusalan kaupallisen tuotekehityksen edut. 

Hallituksen esityksessä tekijänoikeuslain muuttamiseksi ehdotetaan uudessa tekijänoikeuslain 50 a §:n 3 momentissa säädettäväksi, että teknisten suojakeinojen kiertämisen kieltoa ei sovelleta kiertämiseen, joka suoritetaan salausta koskevan tutkimuksen yhteydessä. Salausta koskevan tutkimuksen osalta hallituksen esitys on varsin tasapainoinen, ja sen voidaan lähtökohtaisesti arvioida turvaavan tutkimuksen edut. 

Ongelmaksi saattaa kuitenkin tulla säännöksen suppea ja teknisluonteinen, vain  tekijänoikeuslakiin painottuva tulkinta käytännön tilanteissa. Tekijänoikeuslain useat säännökset ovat saaneet käytännössä tekijänoikeuden haltijan yksinoikeussuojaa laajentavia tulkintoja. Olisikin tärkeää, että jatkossa säännöstä sovellettaessa ja muutoinkin nähtäisiin tutkimuksen intressit samoin kuin tekijänoikeuslain soveltaminen myös käytännössä  laajempia oikeudellisia näkökohtia, mukaan lukien perusoikeusulottuvuudet, omaavana asiana. 

Toiseksi ongelmaksi  saattaa tieteellisen tutkimuksen ja tuotekehityksen kannalta muodostua, että säännöksessä poikkeus on säädetty koskemaan ainoastaan salausta koskevaa tutkimusta. Laajempi, muita seikkoja kuin salausta koskeva tietoturvallisuustutkimus on ainakin sanamuodon mukaan suljettu pois poikkeuksen piiristä. Käytännössä säännöstä ei kuitenkaan pitäisi soveltaa tältä osin suppeasti, sillä säännöksen tarkoituksena on yleensä suojella tietoturvallisuustekniikan tutkimuksen intressejä. Salausta koskeva tutkimus on sattunut olemaan erityisesti esillä alueena, jolla liian laaja teknisten suojakeinojen oikeudellinen suoja saattaisi aiheuttaa tarkoittamattomia, yhteiskunnan kokonaisedun kannalta kielteisiä seurauksia. 

Kolmas ongelma tutkimuksen kannalta liittyy ehdotettuun rikoslain 49 luvun uuteen 4 §:ään teknisen suojauksen kiertämiskeinorikoksesta. Rikoslain kohdassa säädettäisiin rangaistavaksi tekijänoikeuslain 50 b §:n vastainen menettely. Sellaiseksi katsottaisiin hallituksen esityksen mukaan myös 50 b §:n vastaisen kiertämisvälineen levittäminen yleisölle. Säännös vaikuttaa sinänsä legitiimiltä ja perustellulta, ja sillä halutaan estää teknisten suojakeinojen kiertämismarkkinoiden kehittyminen. 

Tällaisten tuotteiden markkinoiden puuttuminen kuitenkin tekee käytännössä vaikeasti toteutettavaksi tietoyhteiskunnan tekijänoikeusdirektiivin 6 artiklan 4 kohdan sekä sen täytäntöön panemiseksi ehdotetun tekijänoikeuslain säännöksen, jonka mukaan teoskappaleen laillisesti hankkinut ja siten sen käyttöön oikeutettu saa  kiertää teknisen suojan. Jos kiertämiseen tarvittavia välineitä ja asiantuntijapalveluita ei ole laillisesti saatavilla, jää kyseinen tasapainoa toteuttavaksi tarkoitettu säännös symboliseksi, ja siitä on etua vain niille, jotka omaavat itse kiertämiseen tarvittavan asiantuntemuksen. Muille jää ainoaksi menettelyksi turvautua ehdotetun 50 c §:n mukaisesti 54 §:ssä tarkoitettuun välimiesmenettelyyn. Suojauksen purkaminen muun kuin sen asentaneen toimesta ei siten ole laissa säädetty ensisijainen tapa toteuttaa eri intressien välistä tasapainoa.

Tutkimuksen kannalta erityinen ongelma on yleisölle levittämistä koskeva tunnusmerkistö. Se voi tarkoittaa myös purkamiseen tarvittavan tiedon julkaisemista. Suojauskeinojen teknisistä puutteista, joiden johdosta ne ovat kierrettävissä, ei saisi siten julkistaa. Ehdotettu säännös voi, etenkin jos sitä tulkitaan laajentavasti, haitata ja estää salausta ja muita tietoturvallisuusasioita koskevien tutkimusten ja tuoteanalyysien tulosten julkaisemista. Säännös johtaa julkisen ja julkistettavissa olevan informaation ja tiedon määrän vähenemiseen. Hallituksen esityksen perusteluissa ei ole lainkaan selvitetty, miten kyseinen säännös suhtautuu tietoturvallisuustutkimuksen tulosten julkaisemiseen. Säännöstä olisikin tulkittava korostetun suppeasti siten, että vain selkeästi tekijänoikeuslain  50 b §:n vastaisen tuotteen yleisölle levittäminen ja saattaminen esimerkiksi tietoverkossa jaettavaksi olisi kiellettyä. 

On kuitenkin huomattava, ettei tekijänoikeuslakiin ehdotettu 50 b § olisi suinkaan ainoa teknisten suojakeinojen kiertämistä ja kiertämiskeinojen markkinoita rajoittava säännös. Eräiden purkujärjestelmien kieltämisestä annetun lain (1117/2001) 3 §:ään sisältyy vastaavantyyppinen kielto, joka kattaa tietoyhteiskunnan palvelun suojaamiseksi asennetun suojauksen purkamiseen tarkoitettujen laitteiden ja välineiden yleisölle levittämisen, markkinoinnin ja myös huollon ja asentamisen. Säännös perustuu ehdollisen pääsyn palveluista annettuun Euroopan parlamentin ja neuvoston direktiiviin 98/84/EY. Ehdollisen pääsyn direktiivin säännös on osittain päällekkäinen tietoyhteiskunnan tekijänoikeusdirektiivin säännöksen kanssa. Eräiden purkujärjestelmien kieltämisestä annetun lain 3 §:n kiellon tehosteeksi on säädetty rangaistus rikoslain 38 luvun 8 a §:n säännöksessä suojauksen purkujärjestelmärikoksena. Eräiltä osin tähän säännökseen voidaan kohdistaa osaksi sama kritiikki kuin tietoyhteiskunnan tekijänoikeusdirektiiviin ja sitä täytäntöön paneviin säännöksiin. 

5 oikeus markkinoille pääsyyn sekä tehokkaisiin ja toimiviin markkinoihin

Yksi perinteisen tekijänoikeudellisen ajattelun ja siihen yhdistyvän tekijänoikeuksien teknisten suojakeinojen suojan radikaaleimmista haasteista aiheutuu markkinoille pääsyä ja tehokkaita ja toimivia markkinoita koskevista oikeuksista. Nykyisessä yhteiskunnassa oikeutta markkinoille pääsyyn sekä oikeutta tehokkaisiin ja toimiviin markkinoihin voidaan pitää jopa perusoikeusjärjestelmään kuuluvina oikeuksina.
 Kiistatta ne ovat valtiosääntöisiä, perusoikeuksien tason oikeuksia ja nykyisen yhteisön sisämarkkinoihin pitkälti perustuvan markkinatalouden mallin ja sille rakentuneen eurooppalaisen informaatio-oikeuden kantavia oikeusperusteita ja -periaatteita. 

Markkinoille pääsy palautuu viime kädessä perustuslain 18 §:ssä säädettyyn elinkeinonvapauteen. Markkinoille pääsyn yhtäläiset ehdot ovat myöskin osa perustuslain 6 §:ssä säädetyn yhdenvertaisuusperiaatteen aineellista sisältöä. Perusoikeusvelvoitteisessa oikeusvaltiossa pelkkä muodollinen yhdenvertaisuus lain edessä ei riitä vaan yhdenvertaisuus suojaa myös yksilön ja tämän muodostaman yrityksen mahdollisuuksia osallistua tasapuolisin ehdoin markkinoille sekä erityisesti myös saada institutionaalista suojaa tälle mahdollisuudelleen ja päästä mahdollisimman esteettä myös julkishyödykkeiden markkinoille. 

Oikeudella tehokkaisiin ja toimiviin markkinoihin pyritään myös torjumaan markkinavoiman väärinkäyttämisestä mahdollisesti aiheutuvia kielteisiä seurauksia. Konkreettisesti tämän tehtävän toteuttaminen kuuluu kilpailuoikeudelle. Oikeus tehokkaisiin ja toimiviin markkinoihin on valtiosääntöinen tavoite, yksittäisten lain sekä perusoikeussäännösten taustalla oleva oikeuden päämäärä eli toisen tason perusoikeus (metaoikeus)
.

Tekijänoikeusajattelu lähtee puolestaan tekijänoikeudenhaltijan yksinoikeudesta määrätä teoksesta ja sen käyttämisestä. Tekniset suojakeinot ja oikeudenhallintajärjestelmät tarjoavat teknisiä ja käytännöllisiä mahdollisuuksia suojata tätä määräämisvaltaa sekä myös laajentaa sitä koskemaan sellaisiakin tilanteita, jotka eivät analogisen teknologian yhteydessä enää olleet tekijänoikeuslain soveltamisalan piirissä. Suojattu yksinoikeus koskee myös valtaa määrätä suojan kohteena olevan aineiston käytöstä markkinoilla ja siten periaatteessa myös markkinoiden jakamiseksi eri segmentteihin tehtäviä ratkaisuja. Teknisiä suojakeinoja voidaan käyttää menetelmänä, jolla turvataan käytännössä markkinoiden segmentoimista ja muutenkin tehostetaan tekijänoikeuslakiin perustuvia monopoliasemia. Oikeutta markkinoille pääsyyn ja toimivia sekä tehokkaita markkinoita perustavanlaatuisena oikeutena korostava ajattelu puolestaan pyrkii rajoittamaan markkinavoiman ja erityisesti erilaisten monopoliasemien epäasiallista käyttöä ja siitä seuraavia kielteisiä vaikutuksia. Tällöin kontrollin kohteena ovat myös tekijänoikeuslainsäädäntöön perustuvien oikeuksien käyttäminen. Erityisen kiinnostavaa on, että Euroopan yhteisöjen tuomioistuin on joissakin ratkaisuissaan todennut, että sinänsä legitiimin tekijänoikeuden tuottaman yksinoikeuden käyttäminen voi kuitenkin tulla arvioitavaksi kilpailuoikeuden valossa ja olla poikkeuksellisissa tilanteissa kilpailuoikeudellisten säännösten perusteella kiellettyä
. Teknisiä suojakeinoja ei saa siten käyttää kilpailuoikeuden säännösten vastaisella tavalla tai niiden vastaisiin tarkoituksiin, eivätkä tekijänoikeuslain säännökset muuta tätä asetelmaa.

DVD-tallenteissa ja -soittimissa käytettävä aluekoodi on eräs markkinoiden jakamiseen tähtäävistä teknisistä järjestelmistä. Hallituksen esityksen perusteluissa sitä ei pidetä kuitenkaan varsinaisena, oikeudellisen suojan piiriin tulevana teknisenä suojakeinona, miltä osin hallituksen esitys poikkeaa tekijänoikeuskomitean mietinnöstä. Hallituksen esityksessä ilmaistu kanta on perusteltu, ja se sopii tekijänoikeustoimikunnan kantaa paremmin tehokkaiden ja toimivien markkinoiden näkökohtiin. Hallituksen esityksen yhtenä heikkoutena kuitenkin on, ettei teknisten suojakeinojen ja kilpailuoikeuden välistä mahdollista jännitettä todeta. Tämä heikentää lain perusteluiden informatiivisuutta lainsoveltajaa ajatellen. Lain soveltamisessa tehokkaiden ja toimivien markkinoiden näkökohta ja varsinkin kilpailuoikeuden vaatimukset on kuitenkin osattava ottaa huomioon. 

Tehokkaiden markkinoiden vaade kohdistuu oikeudenhaltijan tapaan käyttää oikeuksiaan sekä lainsäätäjään taloudellisen toiminnan perusteiden säätäjänä. Kilpailuoikeudelliset tai muut tehokkaiden ja toimivien markkinoiden järjestämiseen kohdistuvat oikeudelliset vaateet eivät siten laajenna tekijänoikeuslaissa säädettyä rajoitettua poikkeusta teknisten suojakeinojen kiertämiseen, eivätkä ne myöskään vaikuta teknisten suojausten kiertämiseksi pääasiallisesti tarkoitettujen tuotteiden ja palveluiden markkinoiden kieltoa koskevan säännöksen soveltamiseen. Sen sijaan kilpailuoikeudesta johtuu rajoituksia sille, millä tavoin ja mihin tarkoituksiin tekijänoikeuden haltijat voivat käyttää teknisiä suojakeinoja. 

6 Lopuksi

Hallituksen esityksessä tekniset suojakeinot nähtiin ainoastaan omaisuudensuojaa digitaalisessa toimintaympäristössä käytännössä tehostavaksi oikeudelliseksi järjestelmäksi. Teknisiin suojakeinoihin liittyy kuitenkin paljon laajempia perusoikeuskysymyksiä. Teknisten suojakeinojen yhteydessä realisoituvat kuitenkin useat eri perusoikeusoikeuksien väliset jännitteet ja teknisten suojakeinojen käyttämisestä voi aiheutua kielteisiä vaikutuksia eräiden perusoikeuksien käyttämisen edellytyksiin. Teknisten suojakeinojen yhteydessä korostuu ristiriita erityisesti omaisuudensuojan ja erilaisten yhdenvertaisten osallistumisoikeuksien välillä, esimerkiksi oikeuden tietoon ja viestintään sekä oikeuden markkinoille pääsyyn välillä. Tekniset suojakeinot ovat myös osa oikeudenhallintajärjestelmiä, joilla tekijänoikeudellinen kontrolli voidaan ulottaa myös yksityisyyden piiriin. Tältä osin suojakeinot sekä niiden oikeudellinen suojaaminen ovat jännitteessä yksityisyyden ja sen osana yksityiselämän suojan kanssa.

Lainsäätäjän tulee siten löytää tekijänoikeuslaissa tasapaino näiden eri perusoikeussidonnaisten näkökohtien välillä säätäessään teknisten suojakeinojen oikeudellisesta suojasta ja sen poikkeuksista. Tällöin teknisten suojakeinojen suojaa tulisi tarkastella hallituksen esityksen perusteluita merkittävästi laajemmin perusoikeuskysymyksenä. 

Tekniset suojakeinot ovatkin siten esimerkki siitä, kuinka tekijänoikeuden ensisijaisuutta korostavasta ja tekijänoikeuden sisäisiin seikkoihin keskittyneestä sulkeutuneesta näkökulmasta on korkea aika luopua. Näkökulman avartamisen vaatimus koskee myös lainsoveltajaa. Vain siten voidaan tekniset suojakeinot pitää aidosti perusoikeusmyönteisenä teknologiana. 

� Katherine Sand: Technological Measures: Stategic Considerations and Conclusions Relevant for Legislative Work, Opetusministeriö, Copyright Studies 2002, s. 1, saatavilla http://www.minedu.fi/opm/tekijanoikeus/study4.pdf


� WIPO Copyright Treaty, hyväksytty WIPOn diplomaattikokouksessa 20. päivänä joulukuuta 1996.


� WIPO Performances and Phonograms Treaty, hyväksytty WIPOn diplomaattikokouksessa 20. päivänä joulukuuta 1996.


� Tekijänoikeusdoktriinin sijoittamista laajempaan perusoikeuskontekstiin ja siinä yhteydessä välttämätöntä tarvetta luopua tekijänoikeudelle ominaisesta omaisuuden suojan ylikorostamisesta ovat tuoneet suomalaisessa oikeuskirjallisuudessa esille myös Mikael Koillinen ja Juha Lavapuro artikkelissaan Tekijänoikeudet tietoyhteiskunnassa perusoikeusnäkökulmasta, teoksessa Heikki Kulla ym., Viestintäoikeus, WSOY Lakitieto, Helsinki 2002, s. 335-355.


� Komiteanmietintö 2002:5. Mietintö on myös saatavilla opetusministeriön www-sivuilla osoitteesta � HYPERLINK "http://www.minedu.fi" ��http://www.minedu.fi�.


� Yhdysvaltain kirjoitettu tekijänoikeuslaki sisältyy U.S. Code:n 17 lukuun. DMCA on säädös, jolla muutettiin kyseistä lukua. Teknisten suojakeinojen ja oikeudenhallintajärjestelmien suojasta säädetään 17 luvun 12 kappaleessa.


� Tekijänoikeustoimikunnan mietintö, s. 1. ja HE 177/2002 vp, yleisperustelut,  s. 7.


� Yhdysvaltain perustuslain 8 §:ssä säädetään: The Congress shall have power… To promote the progress of science and useful arts, by securing for limited times to authors and inventors the exclusive right to their respective writings and discoveries.


� Euroopan unionin perusoikeuskirjan 11 artikla sananvapaudesta ja tiedonvälityksen vapaudesta. Englanninkielisessä versiossa tiedonvälityksen vapaus on freedom of information.


� Juha Pöyhönen on teoksessaan Uusi varallisuusoikeus, Helsinki, Kauppakaari 2000, esittänyt käsityksen, että oikeus toimiviin markkinoihin kuuluu perusoikeutena nykyiseen perusoikeusjärjestelmään. Raimo Siltala on yhtynyt tähän käsitykseen Pöyhösen kirjaa koskevassa kommenttiartikkelissaan Perusoikeusjärjestelmän sisäisestä logiikasta, Lakimies 4/2001, s. 735- 744, erityisesti s. 740-741.


� Metaoikeuksien käsitteestä sekä oikeudesta taloudelliseen tehokkuuteen eurooppalaisten informaatiomarkkinoiden yhteydessä, ks. Tuomas Pöysti: Verkkoyhteiskunnan viestintäinfrastruktuurin metaoikeudet, teoksessa Heikki Kulla ym., Viestintäoikeus, WSOY Lakitieto 2002,  35-81, erityisesti sivut 41-42 ja 54-59, joissa asiaa tarkastellaan viestintälainsäädännön ja erityisesti viestinnän infrastruktuurin näkökulmasta. Taloudellisesta tehokkuudesta informaatio-oikeuden yleisenä periaatteena, ks. Tuomas Pöysti: Tehokkuus, informaatio ja eurooppalainen oikeusalue, Forum Iuris 1999.


� Ks.  Euroopan yhteisöjen tuomioistuimen tuomio yhdistetyissä asioissa C-241/91 P ja C-242/91 P, RTE ja ITP v. komissio, tuomio 6.4.1995, Kok. 1995, s. I-743, 49 ja 50 kohta sekä ytheisöjen ensimmäisen oikeusasteen tuomioistuimen ratkaisu asiassa T-198/98, Micro Leader Business v. komissio, tuomio 16.12.1999, Kok. 1999, s. II-03989.





